Administration de switch - TP-Link T-SG3210
1 Introduction

1.1 Installation

Brancher le switch sur le secteur (220 V).
1.2 Quelle est l'adresse IP du switch ?
Le plus simple, pour gérer un switch, est de lancer un navigateur Internet, et de saisir l'adresse IP du switch.

Les TP-LInk TL-SG3210 ont pour adresse IP "192.168.0.1/24".

Problème: si ce switch a déjà été utilisé, quelle est son adresse IP ?

On va donc utiliser une autre solution (que le navigateur Web), qui va nous permettre de se connecter au switch sans connaître son adresse IP.
1.2.1 Port série ou port console et convertisseur USB
Vérifier que le switch est éteint.

	On va utiliser, sur le switch, le port suivant:
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	Le câble à utiliser, appelé câble série (ou câble console), est fourni avec le switch:
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Hélas, les PC, aujourd'hui, ne possèdent plus de port série, et n'ont pas encore de port "Console". Heureusement, il existe des convertisseurs "série-USB". Nous allons donc connecter le switch et le PC de la manière suivante:

	Brancher le câble série dans le switch (dans le port série ou le port console, suivant le modèle du switch).
Brancher l'autre extrémité du câble série au convertisseur USB-série.
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Brancher le port USB du convertisseur USB-série à un port USB du PC.
Sur le PC, installer le logiciel qui va permettre de gérer le convertisseur USB-série:
- lancer le programme d'installation:


"Convertisseur USB - Série \ UC-232ADriverInstaller.exe",
- allumer le switch.

- si le PC désire encore installer d'autres logiciels, aller chercher les drivers voulus dans le dossier "Convertisseur USB - Série".
	Sur le poste XP, le convertisseur doit être visible: Démarrer \ Paramètres \ Panneau de configuration \ Système \ Onglet "Matériel" \ Gestionnaire de périphériques \ Ports (COM et LPT) \ USB-to-Serial Comm. Port:
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Ici, le convertisseur "USB to Serial" est sur "COM3". Noter cette valeur avant de continuer.
1.2.2 Connexion au switch

Le convertisseur est maintenant opérationel. On peut maintenant se connecter au switch.
Deux outils existent:


- Hyperterminal,


- Putty.

Tester les deux outils.

1.2.2.1 Hyperterminal

Ce logiciel était utilisé sous XP. Sur un poste Seven, ne pas utiliser ce paragraphe (préférer Putty).

Pour cela: sur le PC: lancer Hyper Terminal: pour XP: Démarrer \ Tous les programmes \ Accessoires \ Communication \ Hyper Terminal \ "Programme Telnet par défaut ?" \ Cocher "Ne plus poser cette question" \ Non \ Description de la connexion \ Nom: "Switch TL-SG3109" \ Connexion \ Se connecter en utilisant: sélectionner le port série du PC sur lequel vous avez branché le câble série qui va vers le switch: saisir ici la valeur notée ci-dessus ("COM3" dans notre exemple). \ Ok \ Propriétés de "COM3" (dans notre exemple, modifier si nécessaire) \ Bits par seconde: 38400 \ Bits de données: 8 \ Parité: Aucun (No) \ Bits d'arrêt: 1 \ Contrôle de flux: Xon\Xoff \ Ok. \ Tout en bas à gauche de Hyper Terminal, on de suite "00:00:02 connecté". \ Cliquer une fois dans la fenêtre Hyper Terminal \ Appuyer sur "Entrée". \ Le prompt "TL-SG3210>" doit apparaître. On est connecté sur le switch et on peut maintenant le configurer.

Pour se déconnecter: Menu \ Fichier \ Quitter.

1.2.2.2 Putty

Sur le PC: lancer Putty.
Configurer la liaison "USB - Série": Connection \ Serial \ Serial line to connect to: COM3 (dans notre exemple, modifier si nécessaire) \ Speed (baud): 38400 \ Data bits: 8 \ Stop bits: 1 \ Parity: None \ Flow control: Xon\Xoff.
Lancer la connexion: Session \ Connection type: Serial \ Open.
Cliquer une fois dans la fenêtre. \ Appuyer sur "Entrée". \ Le prompt "TL-SG3210>" doit apparaître. On est connecté sur le switch et on peut maintenant le configurer.

Pour se déconnecter: refermer Putty à l'aide de la croix en haut à droite.
1.3 Première configuration

A faire uniquement:


- si le switch est neuf,

ou


- si on vient de faire un reset.

Vérifier que le swicth a déjà une adresse IP:

TL-SG3210> enable
TL-SG3210# show running-config
La première page de configuration s'affiche, puis en dernière ligne on a:

Press any key to continue (Q to quit)
Appuyer alors sur la barre "Espace" pour avoir la page suivante.

Aller à la fin de la configuration, qui affiche:

interface vlan 1

ip address 192.168.0.1 255.255.255.0

#

end

Le switch a donc comme adresse IP par défaut "192.168.0.1/24".

Changeons cette adresse IP:

TL-SG3210> enable
TL-SG3210# configure

TL-SG3210(config)# interface vlan 1

TL-SG3210(config-if)# no ip address
TL-SG3210(config-if)# ip address 192.168.0.60 255.255.255.0

TL-SG3210(config-if)# exit
TL-SG3210(config)# exit
TL-SG3210# copy running-config startup-config

 Start to save user config......

 Saving user config OK!
1.4 Nouvelle configuration

Parfois, le switch a déjà été configuré, mais on ne connaît pas sa configuration actuelle:


- adresse IP pour s'y connecter ?


- VLANs déjà configurés ?


- Spanning-Tree déjà configurés ?

Le plus simple:


- faire un reset:
utiliser le paragraphe "12.6 Reset",

- redonner une première configuration:
utiliser le paragraphe "1.3 Première configuration".

1.5 Connexion au switch

Plusieurs solutions sont possibles.

1.5.1 Hyper Terminal ou Putty
Cette solution a été présentée ci-dessus.

Avantage: elle est très sécurisée car aucun mot de passe, ni aucune trame  ne transite sur le réseau Ethernet.

Inconvénient: il faut être à côté du switch pour pouvoir s'y connecter à l'aide du câble série.

1.5.2 telnet

Cette solution n'est pas à utiliser.

Les mots de passe circulent en clair (non chiffrés) sur le réseau Ethernet.

1.5.3 Accès via navigateur Internet
Brancher le switch sur le réseau câblé Ethernet.

Vérifier que le switch et la poste utilisé pour se connecter sont dans le même réseau IP.

Lancer un navigateur Internet. Saisir l'URL: "http://192.168.0.60" (saisir l'adresse IP configurée dans le paragraphe "Première configuration"). Utiliser le user "admin", mot de passe "admin".

Remarque: il y a des problèmes avec IE7 et IE8 sur certaines pages. Firefox ne semble pas avoir de problèmes. Il est donc conseillé de travailler avec Firefox.

Il semble que seuls les ports appartenant au VLAN 1 permettent d'administrer le switch en mode Web.

1.6 Sauvegarde - Restauration
Il est possible (et fortement conseillé) de sauvegarder la configuration du switch.

1.6.1 Sauvegarde de la configuration

Sur le switch dont on veut sauvegarder la configuration: System \ System Tools \ Onglet "Config backup" \ Bouton "Backup config" \ Enregistrer le fichier \ Ok.

	Si on a réalisé la sauvegarde avec Firefox: cliquer en haut à droite de Firefox sur la flèche verte:
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	Se positionner sur le fichier "Config.cfg". \ Clic droit \ Ouvrir le dossier contenant le fichier.
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Une fois le fichier ouvert: à l'aide de copier-coller, mettre le fichier "Config.cfg" dans le dossier de sauvegarde voulu. Il est possible ensuite de renommer ce fichier pour le rendre plus parlant.
1.6.2 Restauration de la configuration

Sur le switch dont on veut restaurer la configuration: System \ System Tools \ Onglet "Config restore" \ Bouton "Parcourir": chercher le fichier sauvegardé à l'étape précédente. \ Ouvrir \ Bouton "Restore config".

1.7 Convention de nommage

Dans ce document, on trouvera:


S1, S2, S3:
switch n°1, n°2 et n°3.

CG, CD:
PC Client gauche et droit.

2 Sauvegarde de la configuration
Attention.

Toutes les modifications apportées au switch sont perdues quand on arrête le switch.

Il faut donc sauvegarder les modifications.
Pour cela:


- en mode graphique:
tout en bas "Save Config".


- en mode CLI:
TL-SG3210> enable


TL-SG3210# copy running-config startup-config

3 Configuration IP

Nous sommes en gestion via navigateur Internet.

Pour obtenir la configuration IP des switchs: System \ System Info \ Onglet "System IP".
4 Deux VLANs sur un seul switch
4.1 But
Nous allons mettre en place deux VLANs sur un seul switch.
Prenons un exemple: dans un collège, on trouve deux types de postes:


- les postes dans les salles de classe:
ils sont utilisés par les élèves.


- les postes de la salle des professeurs:
ils sont utilisés par les enseignants.

Nous allons mettre en place une configuration dans laquelle:


- les postes des élèves
peuvent communiquer entre eux.


- les postes des enseignants
peuvent communiquer entre eux.

mais:


- un poste élève
ne peut pas communiquer avec un poste enseignant.


Ainsi un élève ne peut pas voir les données d'un enseignant.


- un poste enseignant
ne peut pas communiquer avec un poste élève.

Il peut être utile de venir voir les données sur un poste élève à partir d'un poste d'enseignant. Cela ne sera pas possible. C'est donc un inconvénient de la solution.

Ce collège est tout petit: il n'y a que:


- 4 postes pour les élèves,


- 2 postes pour les enseignants.

Un seul switch va donc suffire.

4.2 Sur le papier

Sur un bout de papier, commençons par définir nos VLANs:


- le VLAN des élèves
s'appellera
"Elèves"
et aura pour n° le "3".


- le VLAN des enseignants
s'appellera
"Professeurs"
et aura pour n° le "4".

Nous disposons de 8 ports. Il semble que la gestion des switchs ne puisse se faire qu'à partir d'un port appartenant au VLAN 1. Il faut donc garder un port dans la VLAN 1. Nous allons donc répartir les ports de la manière suivante:


- port n°1:

pour l'instant, inutilisé (il restera dans VLAN 1)


- ports n°2, 3, 4 et 5:
VLAN 3
postes élèves


- ports n°6 et 7:
VLAN 4
postes enseignants


- port n°8:
VLAN 1
administration du switch

	Ce qui donne:

- VLAN 3 élèves en bleu,

- VLAN 4 enseignants en vert.
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4.3 Sur le switch

Nous pouvons aller sur le switch.

En mode Web, la gestion des VLANs se fait dans "VLAN".

4.4 Création des VLANs

VLAN \ Onglet "VLAN Config" \ Bouton "Create" \ VLAN ID: "3" \ Name: "Elèves" \ Bouton "Apply".
Réaliser la même opération pour le VLAN 4 Professeurs.

4.5 Liste de VLANs

Liste visible dans "VLAN" \ Onglet "VLAN Config":
	Select
	VLAN ID
	Name
	Members
	Operation

	(
	1
	Default VLAN
	1-10
	Edit | Detail

	(
	3
	Elèves
	
	Edit | Detail

	(
	4
	Professeurs
	
	Edit | Detail


Cela permet de vérifier les VLANs qui existent. On a ici trois VLANs:

- VLAN n°1:
il a le nom "Default VLAN".
- VLAN n°3:
il s'appelle "Elèves".

- VLAN n°4:
il s'appelle "Professeurs".
Le VLAN 1 "Default VLAN" ne peut pas être supprimé ni géré.

4.6 Détails sur un VLAN

Dans la liste des VLANs "VLAN" \ Onglet "VLAN Config": cliquer sur "Edit" en fin de ligne.
Ici, nous consultons les caractéristiques du VLAN 3 "Elèves":

	VLAN Members

	
Port 
[image: image8.png]


 
[image: image9.png]Select





	Select
	Port
	Link Type
	Egress Rule
	LAG
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"1" à "9": ce sont les ports du switch.
Pour l'instant, aucun port n'est dans le VLAN 3 "Elèves": ils sont tous, dans la colonne "Select", de type non coché [image: image13.png]


.

Un port sera dans le VLAN consulté si il est coché [image: image14.png]


.

4.7 Affectation des ports

Toujours dans la liste des VLANs "VLAN" \ Onglet "VLAN Config": cliquer sur "Edit" en fin de ligne.
Ici, nous consultons les caractéristiques du VLAN 3 "Elèves":

	VLAN Members

	
Port 
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Pour l'instant, aucun port n'est dans le VLAN 3 "Elèves": ils sont tous, dans la colonne "Select", de type non coché [image: image20.png]


.

Un port sera dans le VLAN consulté si il est coché [image: image21.png]


.

	On alors la "vraie" interface: on peut, ici, à volonté, mettre le ou les ports voulus dans le VLAN voulu.

Ici, nous allons mettre le port 2 dans le VLAN n°3 "Elèves":
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Au final, pour le VLAN 3 "Elèves", on doit avoir:
	VLAN Members

	
Port 
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Et pour le VLAN 4 "Professeurs", on doit avoir

	VLAN Members

	
Port 
[image: image32.png]


 
[image: image33.png]Select





	Select
	Port
	Link Type
	Egress Rule
	LAG

	[image: image34.png]



	1
	ACCESS
	UNTAG
	

	...
	...
	...
	...
	

	[image: image35.png]



	5
	ACCESS
	UNTAG
	

	[image: image36.png]



	6
	ACCESS
	UNTAG
	

	[image: image37.png]



	7
	ACCESS
	UNTAG
	

	[image: image38.png]



	8
	ACCESS
	UNTAG
	

	...
	...
	...
	...
	

	[image: image39.png]



	10
	ACCESS
	UNTAG
	


4.8 Sauvegarde

Il est nécessaire de sauvegarder cette configuration. En effet, si le switch reboote, on perdra cette configuration.
Pour sauvegarder: "Save config".

4.9 Tests

Mettre un PC sur le port "2" et un autre PC sur le port "3". Les deux PC sont dans le VLAN "Elèves": ils doivent pouvoir se pinguer (ne pas oublier de mettre les deux PC dans le même réseau IP, et de désactiver le firewall).

Mettre ensuite les deux PC sur le port "6" et un autre PC sur le port "7". Les deux PC sont dans le VLAN "Professeurs": ils doivent pouvoir se pinguer.

Mettre maintenant:


- un PC
sur le port "2" (VLAN "Elèves"),


- un autre PC
sur le port "7" (VLAN "Professeurs"),


- les deux PC ne doivent pas pouvoir se pinguer.

5 Deux VLANs et deux switchs

5.1 But

Nous allons mettre en place deux VLANs, mais cette fois-ci sur deux switchs. En effet, le collège s'est agrandi: il y a maintenant:


- 6 postes pour les élèves,


- 4 postes pour les enseignants.

Un seul switch ne suffit plus. Il faut donc deux switchs.

5.2 Sur le papier

Définir les adresses IP des switchs:

192.168.0.60 / 24
pour le premier switch


192.168.0.61 / 24
pour le deuxième switch

Sur un bout de papier, définissons la nouvelle solution:


- le VLAN des élèves
s'appellera encore
"Elèves"
et aura pour n° le "3".


- le VLAN des enseignants
s'appellera encore 
"Professeurs"
et aura pour n° le "4".

Nous allons donc répartir les ports de la manière suivante:


- switch n°1:


. port n°1:

permettra de relier les deux switchs entre eux

. ports n°2, 3, et 4:
VLAN 3
postes élèves


. port n°5:

pour l'instant, inutilisé (il restera dans VLAN 1)


. ports n°6 et 7:
VLAN 4
postes enseignants


. port n°8:
VLAN 1
administration du switch

	Pour simplifier la gestion, le switch n°2 sera patché et configuré de la même manière. Mais il est tout à fait possible de définir un autre plan de câblage.

Ce qui donne:

- VLAN 3 élèves en bleu,

- VLAN 4 enseignants en vert.
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5.3 Sur les switchs

Nous avons défini sur papier ce que nous voulons. Nous pouvons aller sur les switchs.

5.4 Supprimer  un VLAN

Se brancher, à l'aide d'un câble Ethernet, sur le premier switch déjà configuré plus haut. Lancer un navigateur Internet et se connecter pour le gérer.

Il peut être utile si l'on veut faire du nettoyage et démarrer avec un switch "neuf" (sans VLANs plus ou moins bien configurés).

Allons-y: supprimer tous les VLANs déjà configurés (sauf "VLAN 1", mais cela n'est pas possible): "VLAN" \ Onglet "VLAN Config" \ Cocher tous les VLAN (sauf le "1") \ Bouton "Delete". \ Ok.

Réaliser l'opération sur le deuxième switch:

- Le deuxième switch étant "non configuré", il vaut mieux commencer par s'y connecter à l'aide d'un câble série (cf. paragraphe "Accès via Hyper Terminal" ci-dessus).

Lui donner une adresse IP différente du premier switch.

- Connecter le PC d'administration sur le switch à l'aide d'un câble Ethernet.

- Lancer un navigateur Internet et se connecter pour le gérer.

- Supprimer les VLANs si il en possède (sauf VLAN 1 qui ne peut pas être supprimé).

5.5 Création des VLANs

Revenir sur le premier switch (s'y connecter à l'aide d'un câble Ethernet).
Recréer les deux VLANs: "Elèves" et "Professeurs" en respectant le schéma ci-dessus.

Réaliser les mêmes opérations sur le deuxième switch (se connecter sur le deuxième switch à l'aide d'un cordon Ethernet).
5.6 Liste de VLANs

Sur le premier switch: onglet "Properties" \ Bouton "Show all":

Cela permet de vérifier les VLANs qui existent. On a ici trois VLANs:

	Select
	VLAN ID
	Name
	Members
	Operation

	(
	1
	Default VLAN
	1-10
	Edit | Detail

	(
	3
	Elèves
	
	Edit | Detail

	(
	4
	Professeurs
	
	Edit | Detail


Réaliser cette vérification sur les deux switchs.

5.7 Ports et VLANs - Phase 1
On peut maintenant affecter les ports aux VLANs voulus: ne configurer que les ports "bleus":

- switch n°1:


. port n°1:

pour l'instant non configuré, nous verrons plus bas

. ports n°2, 3, et 4:
VLAN 3
postes élèves


. port n°5:

pour l'instant, inutilisé (il restera dans VLAN 1)


. ports n°6 et 7:
VLAN 4
postes enseignants


. port n°8:
VLAN 1
administration du switch

Pour cela, comme vu ci-dessus dans le paragraphe "Affectation des ports": "VLAN" \ Onglet "VLAN Config" \ "Edit" en fin de ligne pour configurer le VLAN voulu.

Sélectionner un port "1" ou "2", etc., puis "Apply".

Au final, pour le VLAN 3 "Elèves", on doit avoir:

	VLAN Members
VLAN 3

	
Port 
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Et pour le VLAN 4 "Professeurs", on doit avoir:

	VLAN Members
VLAN 4

	
Port 
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Réaliser la même configuration sur les deux switchs.

5.8 Gestion des ports d'interconnexion
Il est maintenant nécessaire de modifier le port n°1 qui permet de relier les deux switchs.

Sur le premier switch: VLAN \ Onglet "Port Config".

Positionner le port n°1 de type "General":
	VLAN Port config

	
Port 
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Il n'est pas nécessaire de modifier les PVID des ports qui seront non tagués: en effet, le système mettra automatiquement le PVID à jour:

- si le port "2" est non tagué,

- et qu'il appartient au VLAN 3,

- son PVID sera automatiquement mis à "3".

Par contre, il faut modifier les PVID des ports qui seront tagués:

- port "1":
il fait le lien entre les deux switchs. Il va appartenir aux deux VLANs "3" et "4". Il sera donc taggué.


Modifier le port "1" et lui donner les caractéristiques suivantes:


"Link Type":
"General"


"PVID":
"5"
En réalité, il va être impossible de mettre le PVID à 5. En effet, il n'y a pas de VLAN n°5.

Donc:


- Commencer par créer un VLAN n°5 "Liaison".


- Mettre le port n°1 dans le VLAN n°5, de type taggué.


- Puis revenir à la modification ci-dessus: mettre un PVID à 5 pour le port n°1.

Finaliser la configuration:

- mettre tous les ports utilisés en "Link Type" "General".
On doit obtenir:
	VLAN Port config

	
Port 
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- en vert:
le port qui permet de relier les deux switchs,

- en bleu:
les ports utilisés par les PC élèves ou enseignants,

- en violet:
le port utilisé par l'administrateur réseau pour gérer les switchs.
Réaliser la même configuration sur les deux switchs.

5.9 Ports et VLANs - Phase 2
On peut finir d'affecter les ports aux VLANs voulus:


- switch n°1:


. port n°1:

permettra de relier les deux switchs entre eux.
Mettre le port n°1 dans les deux VLANs "Elèves" et "Professeurs":

- mettre le port n°1 dans le VLAN "Elèves",
avec "Egress Rule": "TAG".

- mettre le port n°1 dans le VLAN "Professeurs",
avec "Egress Rule": "TAG".
Au final, pour le VLAN 3 "Elèves", on doit avoir:
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Et pour le VLAN 4 "Professeurs", on doit avoir:

	VLAN Members

	
Port 
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Réaliser la même configuration sur les deux switchs.

5.10 Tests

Mettre un PC sur le port "S1 - 2" et un autre PC sur le port "S2 - 3". Les deux PC sont dans le VLAN "Elèves": ils doivent pouvoir se pinguer (ne pas oublier de mettre les deux PC dans le même réseau IP, et de désactiver le firewall).

Mettre ensuite les deux PC sur le port "S1 - 6" et un autre PC sur le port "S2 - 7". Les deux PC sont dans le VLAN "Professeurs": ils doivent pouvoir se pinguer.

Mettre maintenant:


- un PC
sur le port "S1 - 2" (VLAN "Elèves"),


- un autre PC
sur le port "S2 - 7" (VLAN "Professeurs"),


- les deux PC ne doivent pas pouvoir se pinguer.

6 Deux VLANs, un seul switch, et port commun

	Quelle configuration faut-il mettre en place afin que:

- les ports 2, 3 et 4 soient dans VLAN 3

- les ports 6 et 7 soient dans VLAN 4

- tous les ports accèdent au port n°1 sur lequel est branché le routeur.
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Cela dépend des modèles de switchs: certains permettent ce genre de configuration, d'autres non.
Ce modèle le permet.

C'est une solution non normalisée qu'il ne faut pas utiliser à l'étude de cas.

Dans les switchs utilisés ici, il nous faut étudier la notion de PVID: les constructeurs de ce switch ont introduit une notion supplémentaire pour gérer les VLANs: le PVID.

Si vous consultez l'aide du switch, vous verrez que:

- si un port est tagué: la PVID n'a pas d'importance.

- si un port est non tagué: toute trame qui entre dans ce port appartient au VLAN inscrit dans le PVID de ce port.

Exemple: si le port n°2 est non tagué ("U"), avec un PVID à 3: toutes les trames qui entrent dans le switch par le port n°2 appartiennent au VLAN n°2.

Pour les postes sur les ports 2, 3, 6 et 7, la configuration est classique:

VLAN 3 "Elèves":

	VLAN Members

	
Port 
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Nous verrons plus bas pourquoi le port n°1 est de type"U" non taggué.
VLAN 4 "Professeurs":
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Port 
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Nous verrons plus bas pourquoi le port n°1 est de type"U" non taggué.
Pour le port n°1 qui possède le routeur, créer un nouveau VLAN n°5. Y mettre les ports en respectant la configuration suivante:
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Port 
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Pour les PVID, on respectera la configuration suivante:

	VLAN Port config

	
Port 
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6.1 Tests

Mettre un PC sur le port "2" et un autre PC sur le port "3". Les deux PC sont dans le VLAN "Elèves": ils doivent pouvoir se pinguer.

Le PC sur le port "2" doit pouvoir pinguer le routeur. Le routeur peut être simulé avec un simple PC XP, branché sur lre port n°1 du switch. Le but n'est pas d'avoir ujn routeur, mais de pouvoir pinguer une adresse IP branchée sur le port n°1 du switch.

Mettre ensuite un PC sur le port "6" et un autre PC sur le port "7". Les deux PC sont dans le VLAN "Professeurs": ils doivent pouvoir se pinguer.

Le PC sur le port "6" doit pouvoir pinguer le routeur.

Mettre ensuite un PC sur le port "2" et un autre PC sur le port "3". Les deux PC sont dans des VLANs différents: ils ne doivent pas pouvoir se pinguer.

6.2 Pourquoi cela fonctionne-t-il ?
	On a le montage réseau ci-contre:

Le PC qui est sur le port n°2 va pinguer le routeur.
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	La trame entre dans le switch par le port n°2.
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	Ce port "2" appartient au VLAN n°3, et est de type "non tagué" ("Untagged").


	[image: image139.png]VLAN Members
Port

Select
‘GENERAL







Etant "non tagué", le switch va utiliser le PVID pour savoir à quel VLAN appartient la trame qui entre. En effet, dans l'aide en ligne on lit:

"PVID — Assigns a VLAN ID to untagged packets."

Cette trame qui entre dans le port n°2 a pour PVID: 3.

	VLAN Port config

	
Port 
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	Le VLAN ID de cette trame qui entre est donc "3".
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	Le switch va accepter d'envoyer cette trame uniquement vers les ports appartenant au VLAN ID 3.
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	Les ports qui appartiennent au VLAN 3 "Elèves" sont:


- "1",


- "2".


- "3".
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	Cette trame est à destination du routeur. Le routeur étant sur le port "1", le switch accepte d'envoyer la trame vers le routeur.
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Il faut maintenant vérifier le retour du ping: du routeur vers le PC. Le raisonnement est identique.

	La trame entre dans le switch par le port n°1.
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	Ce port "1" appartient au VLAN n°5, et est de type "non tagué" ("Untagged").
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Etant "non tagué", le switch va utiliser le PVID pour savoir à quel VLAN appartient la trame qui entre. En effet, dans l'aide en ligne on lit:

"PVID — Assigns a VLAN ID to untagged packets."

Cette trame qui entre dans le port n°1 a pour PVID: 5.
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	Le VLAN ID de cette trame qui entre est donc "5".
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	Le switch va accepter d'envoyer cette trame uniquement vers les ports appartenant au VLAN ID 5.
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Ces ports sont:


- g1,
- g2,
- g3,
- g4,
- g6,
- g7.
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	Cette trame est à destination de PC2. PC2 étant sur le port "2", le switch accepte d'envoyer la trame vers PC2.

Le ping est donc bien revenu.
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7 Deux VLANs, deux switchs, et port commun

	Nous allons maintenant mettre en place la configuration ci-contre:
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Ce qui donne:
- 1 - Le tableau des PVID:

	VLAN Port config

	
Port 
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Switch sur lequel est branché le routeur:

VLAN 3 "Elèves":
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VLAN 4 "Professeurs":
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VLAN 5:
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- 2 - Pour le switch qui ne possède pas le routeur, on a la même configuration (à part pour le port n°1 qui reste dans le VLAN 1, non tagué.
8 Reset du switch

Dans les paragraphes suivants, vous allez voir spanning-tree.

Il est préférable de faire du ménage, et de supprimer toute la configuration liée aux VLANs.

Le plus simple est de faire un reset du switch: System \ System Tools \ Onglet "System Reset".

On obtient alors la configuration:
TL-SG3210# show running-config
...

interface vlan 1

ip address 192.168.0.1 255.255.255.0

#

Redonner ensuite au switch son adresse IP de TP "192.168.0.60/24" (System \ System Info \ Onglet "System IP" \ .

9 Spanning-Tree

	Exemple de l'utilité du spanning-tree: nous sommes une entreprise de travaux publics.

Notre entreprise est constituée de deux bâtiments.

Ils sont reliés par une fibre optique enterrée.

Entre ces deux bâtiments circulent tous les jours des engins de chantiers 

Nous sommes un peu inquiet: la fibre pourrait être rompue par un engin.
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Nous allons donc mettre en place la configuration suivante:

- un switch administrable dans chaque bâtiment,


- la fibre optique enterrée permet de relier les deux bâtiments,


- en cas de rupture de la fibre, les deux bâtiments seront reliés en Wi-Fi (pont Wi-Fi).
Afin que l'on passe de manière automatique de la fibre rompue au Wi-Fi secours, il faut utiliser, sur les deux switchs administrables, la fonction "spanning-tree".
Vérifier que pour l'instant il n'y a pas de câbles qui relie les deux swiths.

9.1 Activation du spanning-tree
Vérifier que Spanning-Tree est activé: sur deux switchs: Spanning Tree \ Onglet "STP Config" \ Global Config \ STP: "Enable". \ Bouton "Apply" \ Bouton "Ok".
9.2 Port dans la boucle
Il est nécessaire de définir quels ports vont être dans la boucle:

- les deux switchs vont être reliés par les ports n°8.


- pour simuler le Wi-Fi de secours, nous allons relier le port 7 avec le port 7.

Les ports 7 et 8 de chaque switch vont donc être dans la boucle ("Enable").

Pour cela, sur chaque switch: "Spanning Tree" \ "Port Config":

	Select
	Port
	Status

	...
	...
	...
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"Apply" pour valider.

9.3 Montage final
Simulons maintenant la boucle "fibre optique - Wi-Fi de secours":

- prendre les deux switchs,

- brancher le switch n°1 avec le switch n°2 (port 7 avec le port 7):


Cela simule la fibre optique enterrée.

- brancher avec un autre câble le switch n°1 avec le switch n°2 (port 8 avec le port 8):


Cela simule la liason Wi-Fi de secours.

9.4 Switch racine

Aller dans "Spanning Tree" \ Onglet "STP Summary":

Et sur le switch n°1 (bâtiment A):

	Switch n°1 (bâtiment A)



	STP Status
	Enable

	STP Version
	STP

	Local Bridge
	32768-74:ea:3a:d3:d8:7e

	Root Bridge
	32768-74:ea:3a:d3:d8:79

	External Path Cost
	2000

	Region Root
	

	Internal Pat Cost
	

	Designated Bridge
	32768-74:ea:3a:d3:d8:79

	Root Port
	7


Le "Local Bridge" n'a pas la même valeur que le "Root Bridge" (voir le dernier quartet qui vaut "e" ou "9").

Ce switch n°1 (bâtiment A) n'est donc pas le switch racine.

Le switch racine est le switch qui a pour identifiant "Root Bridge ID" 32768-74:ea:3a:d3:d8:79.

Cet identifiant est celui du switch n°2 (bâtiment B): "Bridge ID" 32768-74:ea:3a:d3:d8:79.

Le switch racine est donc le switch n°2 (bâtiment B).

Sur le switch n°2 (bâtiment B), on peut voir:

	Switch n°2 (bâtiment B)



	STP Status
	Enable

	STP Version
	STP

	Local Bridge
	32768-74:ea:3a:d3:d8:79

	Root Bridge
	32768-74:ea:3a:d3:d8:79

	External Path Cost
	0

	Region Root
	

	Internal Pat Cost
	

	Designated Bridge
	32768-74:ea:3a:d3:d8:79

	Root Port
	---


Le "Local Bridge" a la même valeur que le "Root Bridge".

L'identifiant du switch racine est donc identique à l'identifiant du switch.

Ce switch est donc le switch racine.

Pour résumer:

	Switch n°1 (bâtiment A)
Designated Root
	
	Switch n°2 (bâtiment B)
Designated Root

	Local Bridge
	32768-74:ea:3a:d3:d8:7e
	
	Local Bridge
	32768-74:ea:3a:d3:d8:79

	Root Bridge
	32768-74:ea:3a:d3:d8:79
	
	Root Bridge
	32768-74:ea:3a:d3:d8:79


On peut aussi remarquer le point suivant: les deux switchs ont la même priorité: aller dans "Spanning Tree" \ Onglet "STP Config" \ "Parameters Config" \ "CIST Priority": 32768:
	Patameters Config

	CIST Priority
	32768
	


9.5 Switch racine - Théorie

Pour chaque switch, on va utiliser son identificateur. L'identificateur est constitué de:

	L'identificateur du switch

	la priorité du switch
	l'adresse MAC du switch

	2 octets
	6 octets

	80 00
	04-F8-C9-43-64-32


Priorité:
2 octets (donc 0 à 65 535). Valeur par défaut souvent proposée par les constructeurs 0x8000, soit 8000(hex)=32 768(10).

Principe général:

"Le switch ayant l'identificateur le plus faible sera élu racine de l'arbre.".

Donc:

- si tous les switchs (ou deux switchs) ont la même priorité: tout va se jouer sur les adresses MAC des switchs.

- si l'administrateur configure les priorités des switchs: c'est le switch ayant la plus faible priorité qui sera élu racine de l'arbre.

Nos switchs ont la même priorité: 32768. C'est donc celui qui a l'adresse MAC la plus petite qui a été élu racine:


- switch n°1 (bâtiment A): 
adresse MAC:
74:ea:3a:d3:d8:7e

- switch n°2 (bâtiment B): 
adresse MAC:
74:ea:3a:d3:d8:79
Les adresses MAC sont très voisines. Seul le dernier quartet est différent: "e" pour le 1 er switch, et "9" pour le deuxième.

Comme "9" (9 en base 10) est plus petit que "e" (14 en base 10), c'est bien le 2 ème switch (bâtiment B) qui été élu racine.
9.6 Changer de switch racine
Le bâtiment A est le bâtiment principal de l'entreprise. Il serait donc plus judicieux que le switch du bâtiment A soit le switch racine.
Pour cela, il suffit d'avoir, sur le switch n°1 (bâtiment A), une priorité plus petite que sur le switch n°2 (bâtiment B). Dans la configuration ci-dessous, 4096 < 32768. le switch n°1 sera donc racine:
	Switch n°1 (bâtiment A)

Patameters Config
	
	Switch n°2 (bâtiment B)

Patameters Config

	CIST Priority
	4096
	
	
	CIST Priority
	32768
	



Les priorités doivent avoir une valeur comprise entre 0 et 61440, avec un pas de 4096.

9.7 Câble déconnecté
Une fois le switch racine paramétré pour être celui du bâtiment A, il faut vérifier un autre point: quel câble a été électroniquement déconnecté ?

Avec un peu de malchance, c'est la fibre qui a été déconnectée, et tout le trafic passe par les points d'accès Wi-Fi. Vérifions cela.

Aller dans "Spanning Tree" \ "Port Config":

Sur le premier switch racine, on a:

	Port
	Status
	Priority
	ExtPath Cost
	IntPath Cost
	
	Port Role
	Port Status

	...
	...
	...
	...
	...
	...
	...
	...

	7
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Designated
	Forwarding

	8
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Designated
	Forwarding

	...
	...
	...
	...
	...
	...
	...
	...


Les ports "7" et "8" sont dans l'état "Forwarding": qui envoie, qui transfère.

En pratique, consulter l'état des ports du switch racine (le switch n°1 est la racine), ne nous donne aucune information sur le port actif et les ports désactivés. Pour cela, il faut aller voir l'autre switch qui n'est pas racine.

Sur le 2 ème switch (qui n'est pas racine), on a:
	Port
	Status
	Priority
	ExtPath Cost
	IntPath Cost
	
	Port Role
	Port Status

	...
	...
	...
	...
	...
	...
	...
	...

	7
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Root
	Forwarding

	8
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Alternate
	Blocking

	...
	...
	...
	...
	...
	...
	...
	...


Ce switch n'est pas racine. Nous allons avoir les informations que nous cherchons.

Les ports:


- "7" est dans l'état:
"Forwarding":
qui envoie, qui transfère,


- "8" est dans l'état:
"Blocking":
qui bloque.

Le port n°7 est donc actif, alors que le port n°8 est désactivé électroniquement.

La fibre optique est donc malheureusement désactivée, et tout le trafic passe par le Wi-Fi.

9.8 Câble déconnecté - Théorie
Pour chaque port de chaque switch, on trouvera l'identificateur du port:

	L'identificateur d'un port d'un switch

	la priorité du port
	le numéro du port

	1 octet
	1 octet

	128
	8


Priorité d'un port:
1 octet (donc 0 à 255). Valeur par défaut souvent proposée par les constructeurs qui l'implémentent: 128.

Principe général: "en cas de boucle sur un switch, le port ayant l'identificateur le plus faible restera ouvert, le (les) autre(s) port(s) seront inhibés.".

Dans le cas particulier où deux switchs sont reliés par deux chemins (deux câbles), spanning-tree se base sur le n° du port pour décider quel lien sera inhibé:


- le port qui a l'identificateur le plus faible gagne et reste actif,


- le port qui a l'identificateur le plus élevé sera inhibé (déconnecté électroniquement).

Si deux ports ont la même priorité, alors c'est le port qui a le n° le plus élevé qui sera déconnecté:


- Les ports "7" et "8" ont la même priorité "128".


- "8" > "7": donc "8" a été déconnecté.

En modifiant la priorité d'un port, on peut modifier ce comportement et changer le port qui sera déconnecté.

Donc:

- si tous les ports d'un switch ont la même priorité: tout va se jouer sur le n° du port du switch,

- si l'administrateur configure les priorités des ports: c'est le port ayant la plus faible priorité qui restera actif.

Mais beaucoup de constructeurs utilisent une notion très voisine

pour désigner le port qui sera déconnecté:

c'est le port qui a le coût le plus élevé qui sera déconnecté.

9.9 Changement de câble
Nous allons modifier la configuration de manière à ce que maintenant le trafic passe par la fibre optique, et non pas par le Wi-Fi.

Pour cela, aller uniquement sur le switch n°2.

Spanning Tree \ Port Config:

	Port
	Status
	Priority
	ExtPath Cost
	IntPath Cost
	
	Port Role
	Port Status

	...
	...
	...
	...
	...
	...
	...
	...

	7
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Root
	Forwarding

	8
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Alternate
	Blocking

	...
	...
	...
	...
	...
	...
	...
	...


Actuellement:


- tout le trafic passe par le port "7" ("Forwarding"),


- le port "8" est désactivé électroniquement ("Blocking").

Les ports "7" et "8" vont vers le même switch racine. Pour aller vers le switch racine:


- si je passe par le port "7", cela me coûte "4" ("ExtPath Cost"),


- si je passe par le port "8", cela me coûte "4" ("ExtPath Cost").

Le coût pour aller vers le switch racine est donc identique (4).

Dans ce cas, c'est le n° de port qui permet de départager les ports: "7" est plus petit que "8", c'est le port "7" qui est actif, et le port "8" est désactivé.

Pour activer le trafic sur le port "8", et désactiver électroniquement le port "7", il suffit de modifier le coût: il faut que le port "8" ait un coût plus petit que le port "7". Plusieurs solutions sont possibles:


- solution 1:



. port "7":
coût:
5



. port "8":
coût:
4

On a bien 4 < 5


- solution 2:



. port "7":
coût:
4



. port "8":
coût:
2

On a bien 2 < 4


- solution 3:



. port "7":
coût:
10



. port "8":
coût:
8

On a bien 8 < 10

etc.

Nous allons mettre en place la solution n°2.

Pour modifier le coût d'un port: cocher le port voulu (le n°8), puis saisir la nouvelle valeur du coût ("2" dans "ExtPath Cost"). Valider (bouton "Apply"):
	Select
	Port
	Status
	Priority
	ExtPath Cost
	IntPath Cost
	
	Port Role
	Port Status
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	...
	...
	...
	...
	...
	...
	...
	...
	...
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	7
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Root
	Forwarding
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	8
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Alternate
	Blocking

	...
	...
	...
	...
	...
	...
	...
	...
	...


Au bout de quelques secondes, on obtient:
	Select
	Port
	Status
	Priority
	ExtPath Cost
	IntPath Cost
	
	Port Role
	Port Status

	
	
	
	
	
	
	
	
	

	...
	...
	...
	...
	...
	...
	...
	...
	...
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	7
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Alternate
	Blocking
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	8
	Enable
	128
	2
	20000(Auto)
	...
	Root
	Forwarding

	...
	...
	...
	...
	...
	...
	...
	...
	...


	Switch n°2 (bâtiment B)



	STP Status
	Enable

	STP Version
	STP

	Local Bridge
	32768-74:ea:3a:d3:d8:7e

	Root Bridge
	32768-74:ea:3a:d3:d8:79

	External Path Cost
	2

	Region Root
	

	Internal Pat Cost
	

	Designated Bridge
	32768-74:ea:3a:d3:d8:79

	Root Port
	8


10 Spanning-Tree avec trois switchs

	Nous avons maintenant trois switchs.

Pour des raisons de continuité de service, nous avons réalisé le montage ci-contre:
- le switch A est le switch central de notre entreprise.

- les switchs B et C sont des switchs de sous niveau. Ils sont reliés directement au switch A.

- un câble relie les switchs B et C. Ce câble est un câble de secours: il permettra aux switchs B et C de rester connecté au switch A, même si un câble principal est rompu.
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	Exemple: le câble entre les switchs A et C est rompu (ou débranché par erreur).

Le poste de travail "PC 2" arrive quand même à contacter le switch A, grâce au câble de secours.

Réalisons ce montage.
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Pour l'instant, vérifier qu'aucun câble ne relie les trois switchs.

10.1 Reset du switch

Il est préférable de faire du ménage, et de supprimer toute la configuration précédente. Le plus simple est de faire un reset du switch: System \ System Tools \ Onglet "System Reset".

On obtient alors la configuration:
TL-SG3210# show running-config

interface vlan 1

ip address 192.168.0.60 255.255.255.0

exit

username admin password 21232f297a57a5a743894a0e4a801fc3 level 15 encrypted

Débrancher et rebrancher le switch du 220 V pour prendre en compte le reset.

10.2 Adresses MAC

Il va être utile d'avoir les adresses MAC des différents switchs. Pour cela: System \ System Info \ Onglet "System Summary" \ Base MAC Address.

On peut alors compléter le tableau suivant:

	
	Adresse MAC
de ce document
	Noter les

Adresse MAC
de vos switchs

	Switch A
	74:ea:3a:d3:d8:7e
	

	Switch B
	74:ea:3a:d3:d8:79
	

	Switch C
	74:ea:3a:d3:d8:7c
	


10.3.2 Port dans la boucle
Il est ici aussi nécessaire de définir quels ports vont être dans la boucle:

	Switch
	Ports dans la boucle

	Switch n°1 (A)
	Ports n° 5 et 6

	Switch n°2 (B)
	Ports n° 5 et 8

	Switch n°3 (C)
	Ports n° 6 et 8


Pour cela, sur chaque switch: "Spanning Tree" \ "Port Config": pour le switch n°1 (A) par exemple:

	Select
	Port
	Status

	...
	...
	...
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	5
	Enable
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	6
	Enable

	
	
	


"Apply" pour valider.

10.4 Activation de spanning-tree

Vérifier que spanning-tree est bien actif sur les trois switchs: Spanning Tree \ STP Config \ Onglet "STP Config" \ Enable.
On peut maintenant connecter les trois switchs et faire la boucle du schéma.

10.5 Switch racine

Vérifier que le switch en haut de l'arbre a bien été élu racine: sur n'importe quel switch: Spanning Tree \ STP Config \ Onglet "Summary":
	Switch n°2 (bâtiment B)



	STP Status
	Enable

	STP Version
	STP

	Local Bridge
	32768-74:ea:3a:d3:d8:7e

	Root Bridge
	32768-74:ea:3a:d3:d8:79

	External Path Cost
	4

	Region Root
	

	Internal Pat Cost
	

	Designated Bridge
	32768-74:ea:3a:d3:d8:79

	Root Port
	7


Grâce au tableau des adresses MAC, nous voyons que c'est le switch B qui a été élu racine.

Nous allons modifier cela et rendre le switch A racine.

10.6 Sélection du switch racine

Nos trois switchs ont une priorité de 32768: Spanning Tree \ STP Config \ Onglet "STP Config" \ CIST Priority:

	Switch n°x (bâtiment y)

Patameters Config

	CIST Priority
	32768
	


Le switch racine est celui qui aura la plus petite priorité. Il suffit donc de mettre une priorité plus faible au switch A: la priorité 4096 par exemple.
On peut ensuite vérifier, sur le switch A, qu'il est bien racine: Spanning Tree \ STP Config \ Onglet "Summary":
	Switch n°1 (bâtiment A)



	STP Status
	Enable

	STP Version
	STP

	Local Bridge
	32768-74:ea:3a:d3:d8:7e

	Root Bridge
	32768-74:ea:3a:d3:d8:7e

	External Path Cost
	0

	Region Root
	

	Internal Pat Cost
	

	Designated Bridge
	32768-74:ea:3a:d3:d8:7e

	Root Port
	0


10.7 Choix du câble - Constater
Dans notre esprit:


- pour passer du switch A au switch B:



. on utilise le câble branché sur les ports n°5.


- pour passer du switch A au switch C:



. on utilise le câble branché sur les ports n°6.

Le câble de secours est le câble qui relie les switchs B et C par les ports n°2.

Mais ce n'est peut-être pas ce que les switchs ont décidé. Vérifions cela. Sur le switch A, aller dans Spanning Tree \ Port Config:
	Switch A

	Select
	Port
	Status
	Priority
	ExtPath Cost
	IntPath Cost
	
	Port Role
	Port Status

	...
	...
	...
	...
	...
	...
	...
	...
	...
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	5
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Designated
	Forwarding
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	6
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Designated
	Forwarding

	...
	...
	...
	...
	...
	...
	...
	...
	...


Nous sommes sur le switch racine, et, comme vu précédemment, cela ne nous indique pas quel câble est déconnecté.

	Switch B

	Select
	Port
	Status
	Priority
	ExtPath Cost
	IntPath Cost
	
	Port Role
	Port Status

	...
	...
	...
	...
	...
	...
	...
	...
	...
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	5
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Root
	Forwarding

	...
	...
	...
	...
	...
	...
	...
	...
	...
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	8
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Designated
	Forwarding

	...
	...
	...
	...
	...
	...
	...
	...
	...


Ici aussi, nous ne savons pas quel port a été désactivé: tous les ports sont "forwarding".
	Switch C

	Select
	Port
	Status
	Priority
	ExtPath Cost
	IntPath Cost
	
	Port Role
	Port Status

	...
	...
	...
	...
	...
	...
	...
	...
	...
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	6
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Root
	Forwarding

	...
	...
	...
	...
	...
	...
	...
	...
	...
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	8
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Alternate
	Blocking

	...
	...
	...
	...
	...
	...
	...
	...
	...


Nous voyons donc que le câble du port n°8 est bloqué: il est donc désactivé électroniquement. C'est bien le lien entre les switchs B et C qui a été désactivé.
Il est peut-être plus facile de voir cela dans Spanning Tree \ STP Config \ STP Summary:
	Switch A

	
	Switch B

	
	Switch C


	STP Status
	Enable
	
	Enable
	
	Enable

	STP Version
	STP
	
	STP
	
	STP

	Local Bridge
	32768-74:ea:3a:d3:d8:7e
	
	32768-74:ea:3a:d3:d8:79
	
	32768-74:ea:3a:d3:d8:7c

	Root Bridge
	32768-74:ea:3a:d3:d8:7e
	
	32768-74:ea:3a:d3:d8:7e
	
	32768-74:ea:3a:d3:d8:7e

	External Path Cost
	0
	
	2000
	
	2000

	Region Root
	
	
	
	
	

	Internal Pat Cost
	
	
	
	
	

	Designated Bridge
	32768-74:ea:3a:d3:d8:7e
	
	32768-74:ea:3a:d3:d8:7e
	
	32768-74:ea:3a:d3:d8:7e

	Root Port
	0
	
	5
	
	6


	Nous pouvons en déduire le schéma suivant:

- le switch A est racine (Switch A - External Path Cost 0).
- pour aller du switch B au switch A, on passe par le port "5" et cela coûte 2000 (Switch B - Root Port "5" - External Path Cost 2000).
- pour aller du switch C au switch A, on passe par le port "6" et cela coûte 2000.
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10.8 Choix du câble - Comprendre

Essayons de comprendre pourquoi le lien entre les switchs B et C a été désactivé.

	Le switch A commence par être élu switch racine.
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	Puis le switch B, qui sait qu'il n'est pas racine, regarde:

- quels sont les chemins possibles pour aller jusqu'au switch racine,

- combien cela coûte pour chaque chemin.
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Il trouve deux chemins possibles:

- directement vers le switch A (en sortant par le port 5):
cela coûte "2000".

- en passant par le switch C:


. du switch B au switch C en sortant par le port 8:
cela coûte "2000",


. du switch C au switch A en sortant par le port 6:
cela coûte "2000" de plus.

Cela coûte donc 2000 + 2000 = 4000.

Pour calculer ces coûts, ce switch B a utilisé les informations suivantes:

	Switch B

	Select
	Port
	Status
	Priority
	ExtPath Cost
	IntPath Cost
	
	Port Role
	Port Status

	...
	...
	...
	...
	...
	...
	...
	...
	...
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	5
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Root
	Forwarding

	...
	...
	...
	...
	...
	...
	...
	...
	...
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	8
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Designated
	Forwarding

	...
	...
	...
	...
	...
	...
	...
	...
	...


et

	Switch C

	Select
	Port
	Status
	Priority
	ExtPath Cost
	IntPath Cost
	
	Port Role
	Port Status

	...
	...
	...
	...
	...
	...
	...
	...
	...
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	6
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Root
	Forwarding

	...
	...
	...
	...
	...
	...
	...
	...
	...


Le switch B va donc choisir le premier chemin (direct vers A).

	Le switch C, qui sait lui aussi qu'il n'est pas racine, regarde aussi:

- quels sont les chemins possibles pour aller jusqu'au switch racine,

- combien cela coûte pour chaque chemin.
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Il trouve deux chemins possibles:

- directement vers le switch A (en sortant par le port 6):
cela coûte "2000".

- en passant par le switch B:


. du switch C au switch B en sortant par le port 8:
cela coûte "2000",


. du switch B au switch A en sortant par le port 5:
cela coûte "2000" de plus.

Cela coûte donc 2000 + 2000 = 4000.

Pour calculer ces coûts, ce switch C a utilisé les informations suivantes:

	Switch B

	Select
	Port
	Status
	Priority
	ExtPath Cost
	IntPath Cost
	
	Port Role
	Port Status

	...
	...
	...
	...
	...
	...
	...
	...
	...
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	5
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Root
	Forwarding

	...
	...
	...
	...
	...
	...
	...
	...
	...


et

	Switch C

	Select
	Port
	Status
	Priority
	ExtPath Cost
	IntPath Cost
	
	Port Role
	Port Status

	...
	...
	...
	...
	...
	...
	...
	...
	...
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	6
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Root
	Forwarding

	...
	...
	...
	...
	...
	...
	...
	...
	...
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	8
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Blocking
	Alternate


Le switch C va donc choisir le premier chemin (direct vers A).

Le lien entre les switchs B et C est alors inutilisé.
10.9 Choix du câble - Modification

Modifions le coût de liaison entre le switch A et le switch C: augmentons le coût de la liaison.

Sur le switch C, modifions le coût "ExPath Cost" du port "6": passons-le à "4500":
	Switch C

	Select
	Port
	Status
	Priority
	ExtPath Cost
	IntPath Cost
	
	Port Role
	Port Status
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	...
	...
	...
	...
	...
	...
	...
	...
	...
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	6
	Enable
	128
	20000(Auto)
	20000(Auto)
	...
	Root
	Forwarding

	...
	...
	...
	...
	...
	...
	...
	...
	...


Spanning-tree recalcule les chemins. On obtient: Spanning Tree \ STP Config \ STP Summary:
	Switch A

	
	Switch B

	
	Switch C


	STP Status
	Enable
	
	Enable
	
	Enable

	STP Version
	STP
	
	STP
	
	STP

	Local Bridge
	32768-74:ea:3a:d3:d8:7e
	
	32768-74:ea:3a:d3:d8:79
	
	32768-74:ea:3a:d3:d8:7c

	Root Bridge
	32768-74:ea:3a:d3:d8:7e
	
	32768-74:ea:3a:d3:d8:7e
	
	32768-74:ea:3a:d3:d8:7e

	External Path Cost
	0
	
	2000
	
	4000

	Region Root
	
	
	
	
	

	Internal Pat Cost
	
	
	
	
	

	Designated Bridge
	32768-74:ea:3a:d3:d8:7e
	
	32768-74:ea:3a:d3:d8:7e
	
	32768-74:ea:3a:d3:d8:7e

	Root Port
	0
	
	5
	
	8


	Nous pouvons en déduire le schéma suivant:

- le switch A est racine (Root Path Cost 0),

- pour aller du switch B au switch A, on passe par le port "5" et cela coûte 2000.

- pour aller du switch C au switch A, on passe par le port "8" et cela coûte 2000, puis par le port "5" du switch B: cela coûte 2000 de plus: soit 4000.
Mais 4000 reste inférieur à 4500. Ce chemin est donc choisi.
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11 Port mirroring

	Le PC "A" et le PC "B" dialoguent en réseau.

Or, ce dialogue fonctionne mal.

L'administrateur réseau, pour diverses raisons, ne peut pas aller sur le PC "A" ou sur le PC "B" pour lancer une capture de trames.

Il a une autre solution à sa disposition: faire une copie de toutes les trames venant de PC "A", et envoyer cette copie sur son port.

Il va donc mettre en place un "port mirroring" du port du port n°2 vers le port n°4.
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Pour cela, en mode Web: Switching \ Port \ Onglet "Port Mirror" \ Group 1: Edit.


- "Mirroring Port":
"4"
C'est le port qui va recevoir la copie des trames

Bouton Apply.


- "Mirred Port":
cocher le port "2"
C'est le port à partir duquel le trafic va être dupliqué

"Ingress":
Enable
Pour avoir le trafic qui va entrer dans le
port "2".

"Egress":
Enable
Pour avoir le trafic qui va sortir du
port "2".

Bouton Apply.

En mode CLI:
TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)#

monitor session 1 destination interface gigabitEthernet 1/0/4
TL-SG3210(config)#

monitor session 1 source interface gigabitEthernet 1/0/2 both

A la place de:


- "both":
envoi et réception sur le port 2,

il est possible d'utiliser:


- "rx":
réception sur le port 2 uniquement,


- "tx":
envoi sur le port 2 uniquement.

Pour supprimer le port mirroring:

TL-SG3210(config-if)# no monitor session 1
Attention: la carte réseau du PC de l'administrateur doit être en mode "promiscuité". Cela lui permet de capturer les trames unicast qui ne sont pas pour lui.
	Au moment de lancer la capture dans Wireshark, vérifier que le mode promiscuité est bien activé: Menu \ Capture \ Options:
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	De même, dans Virtual Box, vérifier que la carte réseau a bien le mode promiscuité activé:
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12 Mode CLI
Voici les principales commandes utilisées pour configurer les switchs, mais en mode console.

12.1 Visualiser la configuration en cours
TL-SG3210> enable
TL-SG3210# show running-config

12.2 Consulter l'adresse IP du switch:

Consulter la configuration en cours (paragraphe précédent).
12.3 Sauvegarder la configuration en cours
TL-SG3210> enable
TL-SG3210# copy running-config startup-config

12.4 VLAN
12.4.1 Consulter la liste des VLANs
TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)#show vlan summary
 Number of existed VLANs: 1

 Number of dynamic VLANs: 0

TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)#show vlan brief
VLAN  Name          Status    Ports

----- ------------- --------- ----------------------------------

1     Default VLAN  active    Gi1/0/1, Gi1/0/2, Gi1/0/3, Gi1/0/4

                              Gi1/0/5, Gi1/0/6, Gi1/0/7, Gi1/0/8

                              Gi1/0/9, Gi1/0/10

12.4.2 Créer un VLAN

Création du VLAN 3:

TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)# vlan 3
TL-SG3210(config-vlan)# exit
TL-SG3210(config)# exit
TL-SG3210# exit
TL-SG3210> 
Donner un nom au VLAN:
TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)# vlan 3
TL-SG3210(config-vlan)# name eleves
12.4.3 Supprimer un VLAN

Suppression du VLAN 2:

TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)# no vlan 3
12.4.4 Mettre un port non taggué dans un VLAN
Le port "7" va être mis dans le VLAN 3, et sera de type non tagué:

TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)# interface gigabitEthernet 1/0/7
TL-SG3210(config-if)# switchport mode access
le port devient non taggé.
TL-SG3210(config-if)# switchport access vlan 3
12.4.5 Remettre un port non taggué dans le VLAN par défaut
Le port "7" va être remis dans le VLAN 1:

TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)# interface gigabitEthernet 1/0/7
TL-SG3210(config-if)# no switchport access vlan
12.4.6 Configurer un port de type "General"
Le port "7" va être configuré de type "General":

TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)# interface gigabitEthernet 1/0/7
TL-SG3210(config-if)# switchport mode general
12.4.7 Mettre un port de type "General" dans un VLAN
Le port "7" va être mis dans le VLAN 2, et sera tagué:

TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)# interface gigabitEthernet 1/0/7
TL-SG3210(config-if)# switchport general allowed vlan 2 tagged
On sort le port "7" du VLAN 2:

TL-SG3210(config-if)# no switchport general allowed vlan 2
12.4.8 Configurer le PVID d'un port de type "General"
Le port "7" va avoir un PVID de 3:

TL-SG3210# configure
TL-SG3210(config)# interface gigabitEthernet 1/0/7
TL-SG3210(config-if)# switchport pvid 3
12.5 Spanning-tree
12.5.5 Activer Spanning-tree sur un port - Status "enable"

TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)# interface gigabitEthernet 1/0/7
TL-SG3210(config-if)# spanning-tree
12.5.1 Activer Spanning-Tree
TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)# spanning-tree
12.5.2 Désactiver Spanning-Tree

TL-SG3210> enable

TL-SG3210# configure

TL-SG3210(config)# no spanning-tree
12.5.3 Voir l'état Spanning-Tree

Cela permet de voir:


- quel switch ets la racine,


- quels son les ports bloqués ou non.

TL-SG3210> enable
TL-SG3210# show spanning-tree active
12.5.4 Modifier la priorité ("CIST Priority") d'un switch
TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)# spanning-tree priority 8192
12.5.5 Modifier le coût d'un port

TL-SG3210> enable
TL-SG3210# configure
TL-SG3210(config)# interface gigabitEthernet 1/0/7
TL-SG3210(config-if)# spanning-tree common-config ext-cost 5
12.6 Reset

TL-SG3210#reset
 System software reset, are you sure? (Y/N):y
 Operation OK!Now rebooting system...

Press CTRL-B to enter the bootUtil

Starting...
On se retrouve avec une configuration permettant un accès Web "192.168.0.1", user "admin", mot de passe "admin".
13 Port trunking

13.1 Mise en place

	Le but est de mettre en place le montage ci-contre:

Ne pas mettre les deux câbles entre les deux switchs. Un seul suffit pour l'instant.
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Cela se fait à l'aide de Switching \ Lag \ Onglet "Static lag".
Sélectionner le LAG Port voulu (le "LAG1" par exemple), puis sélectionner les ports à intégrer (ports 4 er 5). Valider à l'aide du bouton "Apply":
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Mettre les ports voulus dans le LAG: ici, les ports "4" et "5" sont dans le trunk.

Faire la même opération sur les deux switchs.

Mettre le 2 ème patch entre les switchs.

On peut voir, dans Spanning Tree, que ces ports sont marqués "LAG1" (colonne "LAG" tout à fait à gauche).

Pinguer l'autre switch. Enlever le patch n°2. Le ping continue. Remettre le patch n°2 et enlever le n°1, le ping continue (on ne perd qu'une trame).
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